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Précis de sécurité Version 1.0 par Sébastien VELLOZZI  
 
- Date de création : Mars 2005 
- Date de MAJ: Mars 2005  
- Commentaire : Ce document présente les règles de sécurité élémentaires et une série de 
liens utiles vers des sites d’informations ou des logiciels gratuis 
 
 

1. Vos mots de passes   
 
- Changer vos mots de passes  régulièrement (une fois toutes les 2 semaines, un mois maxi) 
- Mettre des mots de passes différents pour chaque mail/site/ordinateur qui requiert un mot 
de passe  
- un mot de passe doit avoir AU MOINS 8 caractères et aucune signification donc pas de 
prénom, de mot du dico,ou en rapport direct avec vous (passion, loisir, métier, date de 
naissance…) 
Exemple de bon mot de passe: ds5o_Rz 
Exemple de mauvais mot de passe: ginette 
 
NB: certains systèmes (comme linux) font la différence entre majuscules et minuscules 
"toto", "Toto" et "tOTo" sont 3 mots différents pour eux.  
 
 

2. Règles de sécurité générales 
 
- mettre un antivirus sur votre machine et la scanner  
- mettre un firewall (programme qui surveille votre trafic Internet) sur votre machine  
- mettre un antispyware (spyware = tit programme qui récolte des infos sur vous comme 
votre mail, nom prénom et les envois à des société) sur votre machine. (cf tutoriel sur les 
spywares) 
- Ne cliquez  sur des urls "douteuses" et par pitié, ne téléchargez pas de kit de connexion ou 
des mega programmes de "hack". 
- N'installez pas de programmes dit rigolo .    
 
 

2.1 Les mails 
- Ne pas ouvrir les mails douteux c'est à dire : dont vous ne connaissez pas l'expéditeur, des 
mails en anglais avec comme sujet "thanks" "hi" etc 
- Ne pas ouvrir de pièces jointes si vous ne connaissez pas l'expéditeur ou si la pièce jointe 
vous parait bizarre (fichiers .pif par exemple). 
- Utilisez des navigateurs ou des mails open source bien plus sur à l'heure actuelle  que les 
classiques Internet Explorer ou Outlook. 
On peut citer entre autre le navigateur firefox, ou le client mail Thunderbird. 
- Méfiez vous des mails hoax (Mauvaise plaisanterie circulant sur le Web) 
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3. Liens utiles 

 
Sites de  vulgarisation de l’informatique : 

- Définition du vocabulaire technique : http://www.journaldunet.com/encyclopedie/ 
- Comprendre l’ordinateur : http://sebsauvage.net/comprendre/ 
- Encyclopédie informatique libre : http://www.commentcamarche.net/ 
- Site consacré à la sécurité : http://www.secuser.com/ 
- Site consacré au Hoax : http://www.hoaxbuster.com/ 

 
Antivirus gratuits : 

- Bitdefender : http://www.bitdefender.com/bd/site/downloads.php?menu_id=21  
- Grisoft AVG : http://www.grisoft.com/us/us_dwnl_free.php, 
- Antivir Personal  : http://www.free-av.com/,  
- Avast Antivirus  : http://www.avast.com/i_idt_153.html. 

 
Firewalls gratuits :  

- Zone Alarm  : http://www.zonelabs.com,  
- Conseal Firewall  : http://www.firewall-net.com/data/cpf9x206.exe, 
- Kerio Personal Firewall : http://www.kerio.com/us/kpf_home.html,  
- Outpost : http://www.agnitum.com/products/outpost/,  
- Tiny firewall  : http://www.tinysoftware.com/home/tiny, 
-  Sygate Personal Firewall:http://soho.sygate.com/download/download.php?pid=spf. 

 
Navigateurs gratuits : 

- Ghostzilla : http://www.ghostzilla.com/ 
- FireFox : http://www.mozilla-europe.org/fr/products/firefox/ 
- Mozilla : http://www.mozilla-europe.org/fr/products/mozilla1x/ 
- Netscape : http://www.netscape.fr/ 

 
Clients mails gratuits : 

- Thunderbird  : http://www.mozilla-europe.org/fr/products/thunderbird/ 
- Foxmail : http://foxmail.free.fr/www/home.php 
- Incredimail :  http://www.incredimail.com/french/splash.html 

 
Divers : 

- Monitoring de votre ordinateur (gratuit) :  
http://www.sysinternals.com/ntw2k/utilities.shtml 

- A² free (anti trojan/spyware) : http://www.emsisoft.net/fr/ 
 
 


